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POLITICA DE CONFIDENTIALITATE
(PROTECTIA DATELOR CU CARACTER PERSONAL)

1. Prezentare generala

Politica de protectie a datelor, descrisa in acest document, se aplica site-ului www.enterol.ro (denumit in continuare
,»Site-ul”). Acest document are scopul de a informa utilizatorul care acceseaza website-ul (denumit Tn continuare
,utilizatorul”) despre prelucrarile efectuate de compania BIOCODEX S.R.L. (denumitd in continuare
,,BIOCODEX” sau ,,Operatorul de date”) asupra datelor care privesc utilizatorul, despre drepturile pe care acesta
le are asupra datelor sale si despre modul in care poate exercita aceste drepturi.

Enterol este un medicament indicat in tratamentul unor afectiuni gastro-enteoreologice, conform prospectului si
a indicatiilor medicului sau farmacistului.

2. Dispozitii generale

Dispozitiile care urmeaza se aplica tuturor prelucrarilor de date cu caracter personal efectuate de BIOCODEX pe
website, cu exceptia mentiunilor contrare indicate In mod expres in prezentul document.

BIOCODEX, in calitate de Operator de date, declara ca efectueaza prelucrari de date cu caracter personal pe
website, in conformitate cu reglementarile aplicabile privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, in special Regulamentul (UE) 2016/679
din 27 aprilie 2016 — Regulamentul general privind protectia datelor (denumit in continuare ,,RGPD”), precum si
aplicarea la nivel national a Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului 2016/679.

3. Operatorul de date cu caracter personal

BIOCODEX S.R.L.

Ofiter de protectie a datelor

Adresa Bucuresti, Soseaua Bucuresti — Ploiesti,
nr.89, Corp C1, etaj 4,

Sector 1, cod postal 013658

Formular de CONTACT

4. De ce colectam date cu caracter personal si care este scopul utilizarii acestora?

e intocmirea si executarea contractului pe care 1l incheiem sau I-am incheiat cu dumneavoastra, inclusiv
transferuri de platé sau livrari de produse in baza acestui contract;

e Mentinerea unei baze de date cu reprezentanti medicali, doctori sau farmacisti colaboratori actuali si / sau cu
care am putea colabora in viitor;

® Mentinerea unei comunicéri constante cu utilizatorii, cu institutii medicale sau cu alti profesionisti care
activeaza in domeniul medical interesati de produsele BIOCODEX;

® Evaluarea si clasificarea nevoilor specifice care se potrivesc cel mai bine cu nevoile dumneavoastra in calitate
de utilizatori ai produselor BIOCODEX (de exemplu, pentru conformarea cu obligatii de raportare a efectelor
secundare in conformitate cu prevederile privind farmacovigilentd, conform dispozitiilor Legii 95/2006
privind reforma in domeniul sanatatii, actualizata,

e Impartisirea celor mai bune practici si a va tine la curent cu noutitile companiei noastre, cu ultimele produse
realizate, inovatiile medicale create precum si evenimentele organizate sau la care participam in viitor;

e indeplinirea cerintelor noastre de conformitate, cum ar fi cele care decurg din legile anticoruptie, legile
impotriva spalarii banilor si alte legi privind infractiunile economice, legile de reglementare in domeniul
farmacovigilentei si al medicamentelor, precum si cerintele de divulgare rezultate din legile aplicabile si
codurile de auto-reglementare de conduité ca urmare a apartenentei noastre la anumite asociatii comerciale;

e Asigurarea bunei gestionari a paginii web si eventual a paginilor din cadrul unor retele sociale (social media)
in sensul promovarii produselor si serviciilor noastre (Enterol), a obtinerii unor informatii in legaturd cu
performanta digitala a website-ului prin intermediul fisierelor cookie si al instrumentelor analitice pe care le
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putem utiliza la un moment dat (precum instrumentele puse la dispozitia noastra de Google), dar si pentru a
mentine un mijloc de comunicare cu dumneavoastra direct integrat in website.

5. Ce fel de date prelucram si cum prelucram aceste date?
Putem colecta si utiliza datele dumneavoastra personale in urmétoarele situatii:
5.1. Informatii pe care ni le furnizati in mod direct

Colectam datele dumneavoastra personale in functie de diferitele tipuri de interactiuni pe care le aveti cu noi.
Astfel de date personale includ:

Numele si prenumele;

Informatii de contact si adresa, inclusiv adresa, adresa de e-mail, numarul de telefon;

Specialitatea medicald (daca este cazul);

Tara de resedinta

Informatii despre experienta dumneavoastra profesionald, angajamentul dumneavoastrd cu noi si alte

companii, evenimentele la care ati participat, publicatii;

¢ Imaginea dumneavoastra (foto sau video), sau inregistrari audio-vizuale ale vocii, aspectului si declaratiilor
dumneavoastra, daca organizam si/sau Inregistram o prezentare a dumneavoastra sau un eveniment la care ati
fost de acord sa participati;

e Informatii privind contractele incheiate pentru achizitia Enterol si/sau platile efectuate si beneficiile acordate

n baza contractului incheiat;

Numarul contului dumneavoastra bancar;

Dupa caz, numarul dumneavoastra de identificare fiscala;

Contractul incheiat intre dumneavoastra si noi;

Plati efectuate sau beneficii acordate pe intreaga perioada a relatiei de parteneriat desfasurata sau, dupa caz,

ulterior acestei perioade Tn limitele agreate.

(=)

. Temeiul legal al prelucrarii datelor cu caracter personal

Prelucram datele dumneavoastra cu caracter personal avand urmatoarele baze legale:

e pentru realizarea unui contract (viitor) incheiat intre dumneavoastra si BIOCODEX (articolul 6.1b GDPR);

e pentru a ne conforma cu o obligatie legala la care suntem supusi (articolul 6.1 ¢, GDPR). Mai concret, suntem
obligati sa respectam legile si reglementarile nationale si, daca este cazul, internationale privind reforma.
combaterea coruptiei, spaldrii banilor, anti-finantarii terorismului si a altor infractiuni economice. Acestea
includ in special obligatiile de documentare, dezvaluire si raportare in legaturd cu medicamentele,
dispozitivele medicale si reglementérile din domeniul sanatatii, legislatia privind transparenta, legile privind
regimurile de combatere a spaldrii banilor si de auto-reglementare, cum ar fi codurile industriei medicale si
ale tratamentului pacientilor;

e pentru interesul legitim urmarit de BIOCODEX sau de o tertd parte, cu exceptia cazului in care acest interes
este depasit de interesul dumneavoastra sau de drepturile si libertétile fundamentale care necesita protectie a
datelor cu caracter personal (Articolul 6.1 f, GDPR).

Interesele legitime ale BIOCODEX sunt:

e mentinerea unei baze de date care contine reprezentanti medicali parteneri sau potentiali parteneri ai
companiei, persoane fizice si / sau juridice cu care am colaborat deja sau cu care am putea colabora in viitor,
pentru a gestiona interactiunile cu dumneavoastra si cu alti reprezentanti medicali sau cu institutii medicale,

e stabilirea, exercitarea sau apararea drepturilor de creanta a caror titulari suntem;

e mentinerea si dezvoltarea continud a paginii noastre web si a conturilor BIOCODEX din cadrul retelelor
sociale (ex. Facebook, Instagram) in vederea promovarii produselor si serviciilor companiei;

® Pentru utilizarea fisierelor cookie solicitam consimtimantul dumneavoastrd in calitate de utilizatori ai
website-ului www.enterol.ro pentru prelucrarea datelor dumneavoastra personale (Art. 6.1 a, GDPR).
Consimtamantul acordat poate fi retras Tn orice moment. In cazul in care doriti sa contactati BIOCODEX in
legatura cu drepturile pe care le aveti conform Regulamentului General privind Protectia Datelor (GDPR) va
rugam sa ne contactati prin trimiterea unui e-mail la dpo@biocodex.ro.
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7. Utilizarea cookie-urilor

SITE-ul www.enterol.ro, inclusiv cel optimizat pentru dispozitive mobile (smartphone, tabletd), utilizeaza cookie-
uri si daca este cazul, alte tehnologii similare (beacons, pixeli etc.), pentru a gestiona sesiunile de conectare la
platforma, pentru a oferi sectiuni ale paginilor web personalizate si a adapta continutul pentru a reflecta nevoile si
interesele specifice ale utilizatorilor.

Prin accesarea site-ului, consimtamantul utilizatorului este absolut necesar pentru utilizarea cookie-urilor (si a
tehnologiilor similare) pentru scopurile pe care le descriem in aceastd Politicd. Modulele cookie pot fi folosite
pentru a stoca elemente cum ar fi activitatea utilizatorilor care acceseaza website-ul si pentru a retine informatii
care ne ajutd sa imbunatatim serviciile oferite.

Cookie-urile vor fi intelese ca fiind date IT sub forma unor fisiere de mici dimensiuni, instalate in terminalul
utilizatorului, de tip laptop, telefon mobil smartphone sau tableta, incluzand fara limitare fisiere text, stocate in
scopul utilizarii unei pagini web. Aceste fisiere fac posibila recunoasterea terminalului utilizatorului si prezentarea
continutului intr-un mod relevant, adaptat preferintelor acestuia. De regula, cookie-urile contin numele paginii web
de provenienta, data stocarii pe terminalul utilizat si un numar unic sau IP.

Utilizam fisierele “cookie” in vederea personalizarii continutului si a anunturilor de pe website, pentru a va oferi
acces la paginile companiei din cadrul retelelor de socializare si pentru a analiza traficul efectuat la nivelul
platformei. De asemenea, partenerii nostri de social media pot sd extraga informatii despre utilizarea paginilor de
companie de catre utilizatori din respectiva platforma de socializare (ex: Facebook sau Instagram), fara a divulga
date personale, respectiv date concrete despre identitatea voastra, cu exceptia datelor de profil cu care sunteti
inregistrat deja, avand un cont creat in reteaua de socializare accesata.

8. Utilizim urmaitoarele cookie-uri
SALESFORCE

Utilizam cookie-uri de functionalitate apartindnd SalesForce:

Numele fisierului cookie Utilitatea cookie-ului Durata de
utilizare

demandware.net

Salesforce Commerce Cloud, dupa | sesiunii curente.
ce in august 2022, Demandware a
devenit denumirea

Cookie de analiza utilizat de | Pana la inchiderea
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stagin-eu01-biocodex.demandware.net ID-ul fisierului cookie utilizat. Pana la inchiderea
sesiunii curente

Pentru a explica in detaliu cum utilizeaza SalesForce cookie-urile si alte tehnologii similare, in ce scop si ce
tipuri de cookie-uri sunt utilizate, va rugdm s accesati Politica de confidentialitate a companiei.

DIDOMI

DIDOMI este o companie care furnizeaza un instrument de implementare a politici privind utilizarea fisierelor
cookie si de obtinere a consimtdmantului utilizatorilor website-ului companiei.

Cookie-urile utilizate de DIDOMI sunt:

Denumire Cookie Descrierea scopului Durata de utilizare
didomi_token Folosit pentru retinerea
informatiilor privind acordarea | 6 luni de la Tnchiderea sesiunii
consimtamantului de catre utilizator | curente
la interactiunea cu bannerul de
cookies
euconsent-v2 Folosit pentru a retine informatia | 6 luni de la nchiderea sesiunii
privind consimtamantul specific | curente
IAB TCF pentru furnizorii standard
ai IAB.

Pentru a explica in detaliu cum utilizeaza DIDOMI cookie-urile si alte tehnologii similare, in ce scop si ce tipuri
de cookie-uri sunt utilizate, va rugam sa accesati Politica de cookies a companiei.

FACEBOOK

BIOCODEX utilizeaza module cookie specifice Facebook (Meta). Pentru a explica in detaliu cum utilizeaza
Facebook cookie-urile si alte tehnologii similare, in ce scop si ce tipuri de cookie-uri sunt utilizate, vd rugam sa
accesati Politica de cookies a companiei Meta, pe care o facem disponibild in cadrul urmatorului link:
https://www.facebook.com/policies/cookies/.

Tehnologia utilizata de Facebook (Meta) este:

Denumire Cookie Descrierea scopului Durata de utilizare

_fbp Folosit in scopuri de tracking a | 3 luni de la data
activitatii vizitatorilor website-ului
pentru analiza in scop de marketing
a Facebook conform Politicii de
utilizare a fisierelor cookie de mai
sus.

GOOGLE ANALYTICS

Website-ul www.enterol.ro utilizeazd Google Analytics, un serviciu de analizd web furnizat de Google Inc.
("Google"). Google Analytics foloseste module cookie (fisiere text instalate pe computer) pentru a ajuta operatorii
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de site-uri web sd analizeze modul in care utilizatorii acceseaza un anumit website. Informatiile generate de
fisierele cookie despre utilizarea acestui site (inclusiv adresa dumneavoastra IP) vor fi transmise si stocate de
Google pe serverele din Irlanda. Google va utiliza aceste informatii in scopul evaluarii utilizarii site-ului web, al
compildrii rapoartelor privind activitatea site-ului web pentru operatorii de site si In furnizarea altor servicii legate
de activitatea site-ului web si de utilizarea in general a internetului. Google poate, de asemenea, sa transmita aceste
informatii unor terte parti, in cazul in care acest lucru este cerut prin lege sau in cazul in care aceste terte parti
proceseaza informatiile in numele Google. Google nu va asocia adresa dumneavoastra IP cu alte date detinute de
Google. Prin utilizarea site-ului sunteti de acord cu prelucrarea datelor despre dumneavoastrd de catre Google in
modul si in scopurile mentionate mai sus. Noi nu identificam, si nu permitem Google sa realizeze identificari sau
incercari de identificare a identitatii celor care viziteaza site-ul nostru.

Cookie-urile Google Analtyics sunt urmétoarele:

Denumire Cookie Descrierea scopului Durata de utilizare
_Qa Folosit pentru a distinge utilizatori
2 ani
_ga_<container-id> Folosit pentru a sustine sesiunea | 2 ani
curenta

Pentru a explica in detaliu cum utilizeazd Google cookie-urile si alte tehnologii similare, 1n ce scop si ce tipuri de
cookie-uri sunt utilizate, va rugam sa accesati Politica de cookies a Google. Exclusiv aplicabil fisierelor cookie
de Google Analtyics, va rugam sa accesati acest link.

Stergerea cookie-urilor

Va puteti retrage consimtdmantul acordat pentru instalarea cookie-urilor de publicitate a tertilor din sectiunea de
setari, pusa la dispozitie In cadrul prezentului paragraf. Pentru gestionarea utilizarii modulelor cookie la nivelul
website-ului direct din setarile browser-ului utilizat, transmitem in continuare link catre instructiunile de setare a
preferintelor cu privire la instalarea cookie-urilor la nivelul fiecarui tip de motor de cautare utilizat:

Setdri cookie in Internet Explorer — Internet Explorer;
Setari cookie in Firefox — Firefox;

Setari cookie 1n Chrome — Chrome;

Setari cookie n Safari — Safari;

Setiri cookie in Edge — Edge;

Setari cookie in Opera — Opera.

Tn eventualitatea Tn care, utilizarea cookie-urilor de citre BIOCODEX nu este acceptata de utilizator, setarile pot
fi schimbate in asa fel incat administrarea automata a cookie-urilor sa fie blocatd de browser-ul web, sau sa
informeze utilizatorul de fiecare datd cand cookie-uri sunt trimise cétre terminalul sau. Informatii detaliate despre
web). Va informdm ca limitarea folosirii cookie-urilor, poate afecta anumite functionalitati esentiale ale paginii
web.

9. Despre transferuri de date

in general, BIOCODEX nu transferd date cu caracter personal ale utilizatorilor website-ului. Totusi, in
eventualitatea in care sunt plasate anumite comenzi, sunt realizate tranzactii ca urmare a interactiunii utilizatorului
cu website-ul sau a accesarii diferitelor sectiuni ale website-ului, putem transmite date statistice catre compania
mama avand sediul central in Franta si, dupa caz, a unor companii din grupul BIOCODEX.

Astfel, limitdm accesul la datele cu caracter personal entitatilor din téri care nu sunt state membre ale Uniunii
Europene sau organizatii internationale, in scopurile enumerate mai sus. Pentru a cunoaste harta locatiilor in care
BIOCODEX este reprezentatd, va rugdm si consultati sectiunea Locatiile noastre din website.


https://policies.google.com/technologies/cookies?hl=ro
https://support.google.com/analytics/answer/10759417
https://support.microsoft.com/en-us/help/17442/windows-internet-explorer-delete-manage-cookies#ie=ie-11
https://support.mozilla.org/en-US/kb/enable-and-disable-cookies-website-preferences
https://support.google.com/chrome/answer/95647?hl=en&hlrm=en
https://support.apple.com/guide/safari/manage-cookies-and-website-data-sfri11471/mac
https://privacy.microsoft.com/en-us/windows-10-microsoft-edge-and-privacy
https://www.opera.com/help/tutorials/security/privacy/
https://www.biocodex.com/en/about-us/our-locations/
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in cazul in care realizim transferuri internationale de date citre tari terte, pentru care Comisia Europeand nu a
decis ca existd un nivel adecvat de protectie a datelor, am furnizat garantii adecvate pentru a va asigura ca datele
pe care le prelucram inclusiv prin web-site-ul companiei beneficiazd de garantiile de securitate corespunzatoare
ntr-o masura egala cu nivelul protectiei datelor in Uniunea Europeana. Astfel, ne asiguram ca incheiem Clauze
Contractuale Standard (cunoscute Tn format prescurtat sub forma acronimului ,,SCC” — Standard Contractual
Clauses) cu potentialele entitati din tari terte si implementam cerintele de securitate prevazute in cadrul Anexei II
a SCC.

Partile care manifesta si justifica un interes, pot solicita si pot obtine o copie a acestor Clauze Contractuale Standard
online sau la cerere.

10. Despre retentie si despre cat timp prelucram date cu caracter personal?

Datele personale referitoare la interactiunile dumneavoastra cu noi vor fi sterse conform perioadelor de retentie
stabilite in cadrul tabelului de mai jos, dupa incheierea ultimei interactiuni cu dumneavoastra, cu exceptia cazului
in care suntem obligati din punct de vedere legal sa pastram datele:

ACTIVITATE DE PRELUCRARE TERMEN DE RETENTIE
Contracte incheiate 10 ani de la data incetérii contractului
Plati efectuate pentru activitatea de promovare a | 10 ani de la data realizarii platii
produselor din portofoliul companiei si documente
care atestd efectuarea platilor (viramente, deconturi,
facturi, chitante, etc.)

Consimtamant revocat 5 ani de la data revocdrii acestuia

Comunicéri scrise (e-mail) 1 an de la data incetdrii Contractului, cu exceptia
cazului 1n care relatia juridica existentd ne obligd sa
stocdm anumite informatii pe o perioada mai lunga, in
functie de prevederile legale in vigoare.

Date colectate prin intermediul website-ului Datele statistice pe care le analizdm si stocam in cadrul
unor rapoarte analitice, sunt stocate pe o perioada de
13 luni, cu exceptia cazului in care transmiteti o
obiectiune privind prelucrarea datelor care va apartin.
Interactiunile noastre cu dvs. in urma utilizdrii | 5 ani pentru comunicari generale si 10 ani pentru
formularului de CONTACT disponibil pe website comunicari privind reactiile adverse sau efectele
secundare ale produselor BIOCODEX sau
recomandate de BIOCODEX (farmacovigilenta).

11. Mentinerea contactului cu BIOCODEX: solicitari, intrebari si/sau reclamatii

In functie de situatie, aveti anumite drepturi cu privire la datele dumneavoastra personale. Aveti dreptul s:

e Solicitati acces la datele dumneavoastra personale

e Solicitati rectificarea datelor dumneavoastra personale

e Solicitati stergerea datelor dumneavoastra personale

e Solicitati restrictionarea procesarii datelor dumneavoastra personale

® Portabilitatea datelor Tn conditiile prevazute in cadrul art. 20 GDPR;

e Dreptul de a nu fi supus/supusa unui proces automat de decizie sau realizare unor activitati de creare de

profiluri
e Obiectati pe motive specifice situatiei dumneavoastra,
Puteti exercita aceste drepturi online utilizand informatiile de contact disponibile pentru transmiterea solicitarilor

specifice pentru protectia datelor direct Responsabilului nostru cu protectia datelor (DPO):

Responsabil protectia datelor:

BIOCODEX S.R.L.

Ofiter de protectie a datelor

Adresa Bucuresti, Soseaua Bucuresti — Ploiesti,
nr.89, Corp C1, etaj 4,


https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_ro
https://www.fresenius-kabi.com/ro/data-privacy-contact
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Sector 1, cod postal 013658
E-mail: dpo@biocodex.ro

De asemenea, aveti dreptul de a depune o sesizare la nivelul autoritatii de supraveghere:

Autoritatea Nationalia de Supraveghere a Prelucrarii Datelor cu Caracter Personal:
B-dul G-ral. Gheorghe Magheru 28-30

Sector 1, cod postal 010336

Bucuresti, Roménia

Website: https://www.dataprotection.ro/

12. Cerinte pentru furnizarea de date cu caracter personal

Datele dumneavoastra personale sunt colectate in scopul realizarii interactiunii respective cu dumneavoastra, astfel
cum este stabilit in cadrul Contractului. Dacd nu ne furnizati datele dumneavoastra personale, s-ar putea sa nu
putem intra in relatia contractuald respectiva, intrucat am fi incapabili sa indeplinim cerintele de diligenta si
administrare a relatiei contractuale in conformitate cu legile aplicabile si codurile de conduita interne.

13. Cum va protejam datele?

Pentru a ne asigura ca drepturile si libertatile dumneavoastra nu sunt puse in pericol si ca respectam conformitatea
cu legislatiile si reglementérile relevante in domeniul protectiei datelor, implementam masuri tehnice si
organizationale corespunzatoare, pentru a asigura un nivel de securitate suficient In vederea prelucrarii datelor cu
caracter personal. Aceste masuri constau in instruirea si in testarea regulati a angajatilor si daca este cazul a
subcontractorilor nostri, in introducerea de politici si procese relevante, care sunt revizuite si actualizate in mod
regulat, sub supravegherea consultantului nostru cu protectia datelor. De asemenea, ne asiguram cé 1i evaludm cu
atentie pe prestatorii nostri, pentru a furniza un nivel corespunzator de protectie a datelor dumneavoastra cu
caracter personal si incheiem cu acestia acorduri de prelucrare a datelor personale, pentru a ne asigura ca fiecare
subcontractor care intrd in contact sub autoritatea noastrd si cu datele dumneavoastrd cu caracter personal,
realizeaza activitatile de prelucrare contractate in deplind siguranta si ca respecta prevederile legislatiei in vigoare
in domeniul prelucrarii datelor personale.

14. Actualizari

Politica noastrd de confidentialitate poate fi modificata din cand in cand (in general, pentru a respecta legislatia si
practicile privind protectia si prelucrarea datelor). Versiunile actualizate vor fi publicate pe pagina noastra web.

© BIOCODEX — Ultima actualizare: martie 2025
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